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Wann verweigert der Browser den Zugriff?

Der Browser (Internet Explorer oder Mozilla Firefox) verweigert dann den Zugriff auf die
Internetvorgange (Wunschkennzeichen, Internetzulassung) von dvv.LalKra, wenn er die
verwendeten Verschlisselungszertifikate noch nicht kennt. Diese Zertifikate sind notwendig,
damit niemand unrechtmaRig Zugriff auf die Gber das Internet ausgetauschten Daten nehmen
kann. Normalerweise werden diese Zertifikate vom Browser selbst automatisch aktualisiert.
Geschieht dies nicht, erscheint beim Aufruf der Internetvorgange von dvv.LalKra folgende
Fehlermeldung:

Internet Explorer Mozilla Firefox

Qi Sichere Verbindung fehlgeschlag
: " laikra.dwvbw.de verwendet ein ungiliges Sicherheitszertifikat.

Deam Zertifikat wird nicht vertraut, weil dem Ausstellar-Zertifikat nicht vertraut
wird,

wird empfohlen, dass Sie die Webselte schiieBen und nicht 7y dieser Website
sk

(Fehlercode: sec_error_untrusted_issuer)

y @@ §£7

als dieser Server

= Wenn Sie mit diesern Server In der Viergangerhelt erfolgreich Verbindungen
herstellen konnben, ist der Fehler eventuell nur vordbergehend, und Sie kinnen es
spliter rochrmak versuchen.

= Dias kinnke ein Problem mit der Konfiguration des Servers sein, oder jemand will sih
msgeben.

Cler Shes birreee @sine A srabhre hirgyfioee

LOosung

Fur Internet Explorer und Mozilla Firefox sieht die Losung optisch unterschiedlich aus, bewirken
aber dasselbe: Das Zertifikat wird dem Browser bekannt gemacht.

Internet Explorer
Verwenden Sie den Internet Explorer gehen Sie folgendermalRen vor:

Klicken Sie auf Laden dieser Website fortsetzen.
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£ 5 wird emplfohlen, dass Sie die WebseRte schiiefen und nicht ru dicser Welisite
wechseln

I ¢ ; , |

Die Einstiegsseite fur die Internetvorgénge wird lhnen nun angezeigt.
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Mozilla Firefox
Beim Firefox ist es etwas aufwendiger. Gehen Sie bitte folgendermal3en vor:

Klicken Sie auf Oder Sie kdnnen eine Ausnahme hinzufligen

Sichere Verbindung fehlgeschlagen
laikra dvvlbvw . de verwendet ein ungiiltiges Sicherheitszertifikat.

Dem Zertifikat wird nicht vertraut, weil dem Aussteller-Zertifikat nicht vertraut
wird,

(Fehlercode: sec_ermor_untrusted _issuer)

» Das kinnke ein Froblem mit der Konfiguration des Servers sein, oder jemand will sich
ks dieser Server ausgeben.

= Wenn Sie mit diesern Server in der Vergangenbeit erfolgreich Verbindungen
herstellen konnben, st der Fehler eventuell nur vordbergehend, und Sie kinnen es
spditer nachmals versuchen.
|

Klicken Sie anschlieBend auf den Button Ausnahme hinzufiigen...

% Sichere Verbindung fehlgeschlagen
-= laikra.dvvbw.de verwendet ein ungiltiges Sicherheitszertifikat.

Dem Zertifikat wird nicht vertraut, weil dem Aussteller-Zertifikat nicht vertraut
wird

(Fehlercode: sec_error_untrusted_issuer)

» Das kénnie ein Problem mit der Konfiguration des Servers sein, oder jemand will sich
als dieser Server ausgeben.

= Wenn Sie mit diesern Server In der Vergangenheit erfoigrekch Verbindungen
herstellen konnten, ist der Fehler eventuell nur vorGbergehend, und Sie kdnnen es

spéter nochmals versuchen,

She soliten kene Acenahime hiraufloen, wern Sie nidhe s0ites Vertraun in deé Sihrhet Frer
Suelen Vertindng Paben oder wern Sie b keine Warmung 8 diesen Server arhalten haben
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Danach klicken Sie auf den Button Zertifikat herunterladen

Sicherheits-Ausnahmeregel hinzufiig x|
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Selten werden Sie nicht bitten, Derartiges 2u tun,

Server

Adese: fﬁ [Zertifiat berurteriacen |
- Zetifkat-Sun s i
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Zuletzt klicken Sie auf den Button Sicherheits-Ausnahmeregel bestéatigen

]
mwseamwmm
mmwwwmm
Seiten werden Sie nicht bitten, Derartiges 2u tun.

Server

Adesse: Ih'uv Ihobradntw /S [L]\
Zertifiat-Stat s

Diese Website versucht sich mit unguitigen

Informationan 2 idantfizieren, —]
Unbekannte Tdentitst

Dem Zertificat wird nicht vertraut, well &5 niche von ainer
bebarrten Stelle verfiziert wurde.

< Diese Auspahime dauerhaft speichem |
Slchertyts-Ausnahmeregsl besation | | Abtrechen

Die Einstiegsseite fur die Internetvorgénge wird lhnen nun angezeigt.
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Hinweis fur langfristige LOosung

Beide Lésungen sind lediglich Workarounds, die sofort eingesetzt werden kdénnen, jedoch keine
Dauerlésung sind. Die Losung fir den Internet Explorer ist bei jedem neuen Aufruf
durchzufiihren, die fir den Mozilla Firefox muss spatestens im Jahr 2013 wiederholt werden.

Um das Problem langfristig zu beheben, muss das Stammzertifikat (auch Root-Zertifikat
genannt) des Zertifikatsanbieter Trustcenter im Browser importiert werden. Gewerbliche Nutzer
sollten dazu ihre IT-Abteilung beauftragen. Das Stammzertifikat kann bei Trustcenter unter
folgender Adresse heruntergeladen werden:

http://www.trustcenter.de/media/class 2 ii.der

Beim Import ist darauf zu achten, dass es in die richtige Zertifikatskategorie importiert wird:

Internet Explorer Firefox
Kategorie "Vertrauenswirde Kategorie "Zertifizierungsstellen”
Stammezertifizierungsstellen”



http://www.trustcenter.de/media/class_2_ii.der

